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Odricanje od odgovornosti

Ovaj rad je proizvod osoblja Svjetske banke uz vanjske doprinose Centralne banke Bosne i Hercegovine i njenih
saradnika. Nalazi, tumacenja i zakljucci izrazeni u ovom radu ne odrazavaju nuzno stavove Svjetske banke, njenog
Odbora izvrsnih direktora ili viada koje oni predstavljaju. Sadrzaj, tumacenja i zakljucci ne predstavljaju nuzno
stavove Centralne banke Bosne i Hercegovine i njenog Upravnog vijeca. Svjetska banka ne garantuje tacnost
podataka uklju¢enih u ovaj rad. Granice, boje, denominacije i druge informacije prikazane na bilo kojoj karti u
ovom radu ne podrazumijevaju bilo kakvu prosudbu Svjetske banke u vezi sa pravnim statusom bilo koje teritorije
ili odobravanjem ili prihvatanjem takvih granica.

Prava i dozvole

Materijal u ovom radu podlijeze autorskim pravima. Buduci da Svjetska banka podstice Sirenje svog znanja, ovo
djelo se moZe umnozavati, u cjeliniili djelimi¢no, u nekomercijalne svrhe, sve dok se ukljuci potpuno pripisivanje
materijala ovom radu.
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1. UvVOD

Razvojem i tehnoloskim napretkom drustva javljaju se
nove potrebe finansijskih korisnika i stvaraju novi izazovi
na finansijskom trzistu. Jedan od novijih dogadaja je
pojava novih opcija placanja za obavljanje finansijskih
transakcija. Pored klasi¢nog gotovinskog plac¢anja, uz
podrsku savremenih tehnologija razvijaju se i razliciti
oblici digitalnog, bezgotovinskog plac¢anja. Pandemija
COVID-19 ucinila je digitalno plac¢anje jos prakti¢nijim u
odnosu na tradicionalne nacine plac¢anja, prvenstveno
zbog mogucnosti smanjenja prenosa virusa. S obzirom
na dalji razvoj tehnologije, oCekuje se da ¢e ovi nacini
placanja i transfera novca povecati svoj udio u ukupnim
plac¢anjima.

U ovom vodicu ¢emo se fokusirati na najnovije trendove
u digitalnom, bezgotovinskom placanju dostupnom
gradanima u Bosni i Hercegovini. Na trZistu su sve ceSce
razlicite vrste bezgotovinskog plac¢anja, a dinamika i
brzina razvoja namecu potrebu za povecanjem edukacije
i svijesti javnosti kako bi se bezgotovinsko pla¢anje moglo
odgovornije i sigurnije koristiti.

Digitalna plac¢anja su bezgotovinske
transakcije, odnosno plac¢anja roba
i usluga koja se odvijaju iskljucivo

u datom elektronskom/virtualnom

okruzenju.

Glavna karakteristika bezgotovinskog placanja je da
se transakcija odvija bez fizickog transfera novca. To
znacida i platilac (osoba koja plac¢a) i primalac placanja
(primalac koji prima novac) nemaju kontakt sa gotovinom.
Prednost digitalnog placanja ogleda se u tome 3to platilac
moze izvrsiti placanje u bilo koje vrijeme, bez obzira na
lokaciju, na brz i jednostavan nacin, koriste¢i odabrana
tehnoloska rjeSenja (npr. posebnu mobilnu aplikaciju i
cijeli paket usluga - mobilno i/ili internet bankarstvo).

Digitalizacija usluga zahtijeva edukaciju korisnika
finansijskih placanja kako bi mogli na siguran i odgovoran
nacin koristiti savremene platne usluge. Jednako je vazno
educirati potro$ace o njihovim pravima i moguc¢nostima
za otklanjanje potencijalne zloupotrebe i slucajeva
prevare u vezi s digitalnim pla¢anjem. U tom smislu, u
nastavku e se detaljnije govoriti 0 najnovijim trzisnim
trendovima vezanim za mobilno i beskontaktno placanje
i njegovim karakteristikama, ukljucujuci razlicite pristupe
digitalnom pla¢anju u BiH, osnovne vrste digitalnog
plac¢anja, tehnicke zahtjeve i obaveze korisnika, kao i
informacije o laznim ili obmanjuju¢im praksama kojih
bi korisnici placanja trebali biti svjesni. Takode, vodi¢
¢e ponuditi informacije o pravima potroS$aca, objasniti
procedure za podnoSenje prigovora, te navesti nadlezne
bh. institucije za zastitu prava potrosaca.
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2. TEMATSKI DIO - Vrste digitalnih placanja i

zaStita prava potrosaca

2.1. Razliciti pristupi digitalnom pla¢anju u BiH

U Bosni i Hercegovini su dostupni razli¢iti modeli,
inovativni pristupi i usluge za digitalno placanje. Sve
“banke u BiH izdaju platne kartice za placanja (kontaktna
‘i beskontaktna) preko Pont-of-Service (POS) terminala i
utem interneta (u fizickom i online okruzenju). Medutim,
na trzistu su sve prisutnije druge moguc¢nosti. Osnovna
podjela se moze napraviti izmedu aplikacija (apps) koje su
razvile komercijalne finansijske institucije poput banaka
i onih koje sluze kao sredstvo za pla¢anje usluga drugih
kompanija za kupovinu ili pruzene usluge. Sveukupno,
- cilj je omoguciti jednostavnije, sigurnije i brze placanje, a
© znacaj se pridaje i ekoloskim prednostima kroz smanjenje
upotrebe papira ili drugih materijalnih resursa. Aplikacije
posebnu paznju posvecuju placanju i sigurnosti pohrane
podataka, pa je vazno biti svjestan rjeSenja koja aplikacije
nude i da li ona odgovaraju necijim potrebama placanja.

Na primjer, neke kompanije nude posebnu aplikaciju za
placanje svojih usluga koja je povezana sa racunom kod
banke partnera; korisnik preuzima aplikaciju sa popularnih
servisa, registruje se (sa podacima o kartici, odredenim
licnim podacima i referentnim brojem usluge) i otvara
racun u banci kako bi aplikacija ostala aktivna. Proces
placanja se uglavnom odvija kroz periodi¢no kreirane
naloge (obavjestenja o dospijecu placanja) i nema potrebe
za odlaskom u banku ili ponovnim unosom podataka za
placanje. Uobicajena je praksa da odredena aplikacija
dozvoljava placanja visestrukim pruzaocima usluga.
Finansijske institucije pruzaju svojim klijentima i razlicite
opcije digitalnog placanja, stalno azuriraju svoju praksu,
pomazu u evidentiranju transakcija i olakSavaju njihovu
upotrebu (na primjer, dodatni mehanizmi zastite koji
pokrivaju proces placanja bez potrebe za potvrdivanjem
potencijalno rizi¢nih transakcija il metoda skladistenja
podataka posebnim pozivima - tokenizirani pristup ili
opcija za upravljanje licnim finansijama pomocu alata
za obracun troskova itd.).

Opcije digitalnog placanja provjerite kod svog finansijskog ili drugog pruzaoca usluga.
Lakoca ili sloZzenost koriStenja, brzina, dodatne mogu¢nosti pla¢anja, niZi troskovi za ovu
vrstu placanja, da li je aplikacija dostupna pod uslovom otvaranja racuna u posebnoj

banci ili je vezana za drugu vrstu usluge itd. vazna su pitanja o kojima treba razmisljati i
traziti odgovore prije nego Sto donesete odluku o koriStenju digitalnog placanja.
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2.2. Sta su aplikacije za mobilno plaéanje?

Aplikacije za mobilno plac¢anje (apps) su posebni softverski programi kreirani za pametne telefone ili tablete,
koji korisnicima omogucavaju razlicite vrste pla¢anja. Osim funkcionalnosti pla¢anja, ove aplikacije ¢esto
omogucavaju i druge funkcionalnosti kao Sto su: provjera stanja na racunu, pregled troSkova, podnosenje
online aplikacija, marketing i u¢eS¢e u promotivnim kampanjama, komunikacija s pruzaocima finansijskih
usluga izmedu ostalih funkcionalnosti korisnika.

Na trZiStu postoje razlicite vrste, a razlikuju se po nacinu na koji pruzaju usluge platnog prometa. Postoji
nekoliko opcija pla¢anja, a najéeSce su:

) i iii) pla¢anje postavljanjem
i) placanje putem mobilnog uredaja
elektronskog naloga za NP CIST S i
pla¢anje
)
iv) pla¢anje slanjem
i) placanje tekstualnog naloga sa
skeniranjem uputstvima za placanje banci

QR koda koriste¢i chat funkciju




i) Pla¢anje putem elektronskog naloga za pla¢anje vrsi se instaliranjem i pokretanjem
aplikacije i poCetnim unosom dodijeljenog PIN-a ili biometrijskih podataka (obi¢no otiska
prsta). Aplikacije za placanje vec sadrzZe softverski definirane elemente naloga za pla¢anje
koje je potrebno popuniti zavisno od vrste placanja. Time se olakSava koristenje usluge.
Najvazniji elementi naloga (koji je izabrao i/ili popunio korisnik) su izbor racuna sa kojeg se
vrsi plac¢anje (samo ako imate viSe naloga), svrha placanja, podaci o primaocu uplate (naziv/
ime i adresa), racun primaoca uplate i iznos uplate. Dodatni elementi bi¢e potrebni samo

u sluc¢aju medunarodnih placanja ili pla¢anja javnih prihoda. Kreirani nalog se potvrduje
ponovnim unosom PIN-a ili biometrije, nakon €ega se placanje smatra obavljenim.

@
v

Instalacija ) Pokretanje ) Popunjavanje ) Odobriti placanje

aplikacije aplikacije PIN-om naloga za pla¢anje PIN-om ili
ili biometrijskim biometrijskim
podacima podacima

ii) Aplikacije sa moguc¢no3c¢u ocitavanja Quick Response (QR) kodova koji se nalaze
na fakturama prodavca koji dozvoljavaju ovu vrstu placanja. Nakon pokretanja aplikacije
potrebno je odabrati opciju placanja, skenirati QR kod racuna mobilnim uredajem, te odobriti
plac¢anje PIN-om ili biometrijskim podacima, nakon ¢ega se placanje smatra obavljenim.

Pokretanje Odabrati opciju Skenirati Odobriti plac¢anje
aplikacije ) placanja QR ) QR kod rac¢una ) PIN-om ili
kodom biometrijskim
podacima
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iii) Pla¢anje putem tehnologije komunikacije bliskog polja (NFC). Ova opcija znaci da
aktivirate ovu funkcionalnost unutar postojece aplikacije za mobilno placanje (kao Sto
je aplikacija za mobilno bankarstvo) ili unosom drugih potrebnih podataka poput onih

@ koji se odnose na vasu platnu karticu, uz obaveznu aktivaciju NFC opcije u postavkama
mobilnog uredaja. Placanje vrsite otklju¢avanjem mobilnog telefona i stavljanjem zadnje
strane mobilnog uredaja na beskontaktni POS terminal, bez obzira na to imate li internet
konekciju ili ne. Vazno je napomenuti da aplikaciju nije potrebno pokretati, ali da biste
izvrSili placanje obi¢no je potrebno unijeti PIN kartice na POS terminalu. Na taj nacin je
omoguceno placanje bez platne kartice pri ruci.

@p

(-1~
@0
- o |00
Otkljucavanje Stavljanje mobilnog
mobilnog telefona ) uredaja na
beskontaktni POS
terminal

iv) Chat aplikacije se mogu prilagoditi i za funkcionalnost pla¢anja. Trenutno se najcesce

-
.; koriste za provjeru stanja na racunu, slanje novca osobama u vasem imeniku koje su se
@ registrovale za primanje novca putem te aplikacije i placanje unaprijed definisanih racuna
(na primjer, komunalije, struja, plin, itd.). Iznosi transakcija su ograniceni (na primjer na
200 KM), aktivacija je Cesto povezana s drugom postojecom digitalnom uslugom (kao Sto
je mobilno bankarstvo) i svako placanje se provjerava unosom odgovarajuceg PIN-a

10 | Vodic za digitalna placanja






2.3. Aktivacija i tehnicki uslovi za koriStenje aplikacija

za mobilno pladanje

Placanje se obi¢no vrsi povezivanjem aplikacije sa vasim
bankovnim racunom ili platnom karticom. Aktivacija
aplikacije koja je povezana s vasim bankovnim racunom
obic¢no zahtijeva postojanje ugovornog odnosa izmedu
banke ivlasnika racuna uz prihvatanje uslova koristenja,
bilo kao pojedinacne usluge bilo usluge u okviru
odredenog paketa usluga. Takve aplikacije ukljucuju
aplikacije za mobilno bankarstvo, aplikacije za chat
bankarstvo i druge specijalizovane bankarske aplikacije.

Aktivacija aplikacije koja je povezana s platnom karticom
obi¢no podrazumijeva online registraciju korisnika, uz
prihvatanje uslova koristenja i pocetni unos podataka o
kartici, potrebnih za pla¢anje. U ovom slucaju ponuda

i izbor aplikacija su Siri, a ukljuCuje razne domace i
medunarodne aplikacije koje su dostupne na platformama
za online kupovinu i nisu NUZNo ugovorno povezane s
odredenom bankom.

Tehnicki zahtjevi ukljuCuju posjedovanje pametnog
mobilnog uredaja sa operativnim sistemom koji podrzava
aplikaciju za mobilno plac¢anje koju Zelite da koristite.
S tim u vezi, potrebno je biti informisan prije odabira
usluge. Pored navedenog, u vecini sluc¢ajeva potrebno je
da mobilni uredaj ima stabilnu internet vezu za vrijeme
koriStenja aplikacije, a za chat bankarstvo i aktivnu SIM
karticu mobilnog operatera.

2.4. Sigurnosne funkcije i zaStita od zloupotrebe
aplikacija za mobilno pladanje

Sigurnost pri placanju i koriStenju aplikacija za mobilno
placanje je izuzetno vazna, te je u tom smislu neophodno
da svi vasi podaci, kao i svaki pristup aplikaciji, budu
zasti¢eni od zloupotrebe. Identifikacija korisnika prilikom
otvaranja aplikacije za placanje i autorizacija plac¢anja
vrsi se putem PIN-a ili lozinke koji su poznati samo
korisniku ili putem biometrijskih podataka korisnika

(otisak prsta).

Za dodatnu zastitu, korisno je i zaklju¢avanje ekrana
mobilnog telefona drugim kodom koji je poznat samo
korisniku telefona i koji se razlikuje od PIN-a aplikacije, a
korisnik moze podesiti i koristenje biometrijskih podataka
u sigurnosne svrhe. Ako nekome pozajmljujete mobilni
telefon da obavi poziv ili da nesto potrazi, provjerite
prije toga jeste li se odjavili iz aplikacija za plac¢anje ili
pristupili svojim racunima/novcu. Nikada ne ostavljajte
telefon bez nadzora.

Prilikom odabira Sifre ili PIN-a, korisnik treba izbjegavati
jednostavne kombinacije brojeva (na primjer 1234, 1111,
itd.) ili rodendana, datuma vjencanja itd. Uvijek budite
originalni i kreativni u odabiru lozinke ili PIN-a.
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lzuzetno je vazno da zapamtite svoj PIN
broj i da ga ne dajete nikome.

Prilikom odabira aplikacija za mobilno
pla¢anje, posebno onih koje zahtijevaju
online registraciju i unos vasih
podataka, kao Sto su podaci o platnim
karticama, potrebno je provjeriti da

li je aplikacija na trziStu prepoznata
kao provjerena i sigurna, kako koristi
vaSe podatke i da liima sve potrebne
elemente zastite. Preuzmite originalne
aplikacije iskljucivo iz sluzbenih online
trgovina.



2.5. Kako funkcioniraju beskontaktne platne kartice
i beskontaktne narukvice?

Beskontaktne platne kartice omogucavaju vlasniku takve kartice placanje na
POS terminalima tako Sto ¢e platnom karticom dodirnuti beskontaktni POS
uredaj. Za iznose vece od 60 KM potrebno je odobriti transakciju PIN-om kartice. )

Beskontaktne platne kartice rade na bazi NFC tehnologije jer imaju ugraden

elektronski ¢ip koji omogucava sigurnu i brzu komunikaciju sa beskontaktnim
POS terminalom.

Narukvice za beskontaktno pla¢anje temelje se na istom principu kao i (o
beskontaktne platne kartice jer sadrze mini kartice koje je potrebno prisloniti ) L =
na beskontaktne POS terminale za plac¢anje. U slucaju veceg iznosa, transakcija gg

se odobrava unosom PIN-a. ooo]

2.6. Zahtjevi za koriStenje beskontaktnih
platnih kartica i narukvica

Uslov za koristenje beskontaktne platne kartice je otvoren Beskontaktna narukvica je u pravilu vezana za vasu
tekudi racun u banci. Ponudu je potrebno prihvatiti platnu karticu i pripadajuci racun i ugovara se kao

podnosenjem zahtjeva i potpisivanjem ugovora, bilo dodatna mini kartica.
samostalno bilo u okviru odredenog paketa usluga.

2.7.Sigurnosne karakteristike i zaStita od zloupotrebe
beskontaktnih platnih kartica i narukvica

Beskontaktne platne kartice i narukvice treba Cuvati VaZzno je imati na umu da je svaka transakcija zasticena
na sigurnom i ne davati drugima. Time e se vlasnik posebnom enkripcijom i dvostruko plac¢anje za istu
zastititi od zloupotrebe ili neovlastenih transakcija. PIN kupovinu putem POS terminala nije moguce, ¢ak i ako
za autorizaciju iznosa veceg od 60 KM mora se zapamtiti se kartica ili narukvica tapnu nekoliko puta.

i nikome ne saopstavati.

K.CO
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2.8. Osnovne obaveze za korisnike usluga digitalnog pla¢anja

KoriStenje aplikacija za mobilno placanje i beskontaktnih platnih kartica i narukvica podrazumijeva prihvatanje
odredenih obaveza od strane korisnika, prvenstveno radi zastite od moguce zloupotrebe. U tom smislu, osim $to
Cuvamo i ne dijelimo svoje kodove (PIN), potrebno je imati na umu i da svoje mobilne uredaje, kartice ili narukvice
ne dajemo drugima. U slucaju gubitka, banku treba odmah obavijestiti kako bi se sprijecila zloupotreba.

Neophodna je redovna provjera transakcija na racunu, a ako primijetite
) transakciju, ¢ak i za minimalniiznos (npr. 2 KM), koju niste odobrili,

kao i sve druge anomalije, odmah je prijavite svojoj banci.

Provjera detalja transakcije. Zapravo, vecina opcija digitalnog placanja
g ) zasnovana na aplikaciji omogucava dvostruku verifikaciju kako bi

korisnik mogao biti siguran da je unio ispravne podatke o transakdiji

(ime i prezime primaoca, broj racuna, iznos, svrha, itd.).

()
A Ostale obaveze ukljucuju placanje odredenih naknada i provizija
u skladu sa troskovima i uslovima ponude koju prihvatate svaki
gg ) put kada odaberete da koristite usluge mobilne aplikacije, kartice
ili narukvice.

Ako dostupne informacije o usluzi nisu dovoljno jasne, ili ne razumijete
odredene termine koji se koriste u opisu, vazno je da prije koristenja
trazite pojasnjenje.

Ako niste sigurni da je poruka ili e-mail koji ste primili uputio pruzalac

usluge (informacije o usluzi, komercijalne ponude, obavijest o
promjeni kapaciteta usluge, itd.), nemojte otvarati takvu poruku
ili e-mail. Pogotovo ako poruka sadrzi poziv za dostavljanje vasih

licnih podataka. U takvim slucajevima, trebali biste kod pruzaoca
usluge provijeriti autenti¢nost poruke i njenu svrhu.

Dobra je praksa uvijek se raspitati o ponudama i uslovima prije odabira usluge. Ako
ponuda nije dovoljno jasna i transparentna, ili prihvatljiva u smislu trosSkova, trebali biste
je izbjegavati kako biste sprijecili nepredvidene troSkove ili drugu Stetu.
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Prevarne ili obmanjujuce prakse kojih
korisnici trebaju biti svjesni

TehnoloSki napredak i nove moguc¢nosti koje daju mobilne aplikacije, te beskontaktne platne kartice i
narukvice donose i rizike u smislu mogucih prevarnih ili obmanjujuéih postupaka. Vazno je napomenuti
da se legitimna i provjerena upotreba aplikacija kontinuirano aZurira najnovijim softverskim rjeSenjima
kako bi se ponudio najviSi nivo zaStite od krade podataka ili prevare. Medutim, €ak i uz ove zastite, vazno je
biti svjestan mogucih prevara i odgovornosti korisnika prilikom koriStenja odredene aplikacije ili linka, te
prilikom dijeljenja podataka. S tim u vezi, najéeS¢i primjeri prevare su socijalni inZenjering, odnosno kada
korisnik svojim djelovanjem omogu¢i kradu podataka ili prevaru. Neki primjeri su navedeni u nastavku
o phishingu, vishingu/glasovnom phishingu i smishingu.

= Phishing ukljucuje razlic¢ite tehnike socijalnog inZenjeringa koje se koriste za kradu podataka od korisnika
finansijskih usluga. Zrtva se €esto kontaktira putem popularnih drustvenih mreza sa primamljivim
ponudama ili linkovima. Ova vrsta prevare moZe se pojaviti u obliku atraktivnih ili primamljivih naslova,
obecanja, naizgled vjerodostojnog sadrzaja koji ima za cilj navesti korisnika da klikne i uspostavi vezu.
NajceScée ovi pokusaji uklju€uju vishing i smishing.




v

= Vishing, ili glasovni phishing, deSava se kada se zrtva
kontaktira putem telefona uz laZzno predstavljanje i od
nje se traze podaci o platnim karticama, bankovnim
racunima itd.

Dolazni poziv

Nepoznat broj

Primjer vishinga

Zrtva koristi beskontaktnu platnu karticu
za svakodnevne kupovine. Jednoga dana
iznenada dobije poziv sa nepoznatog broja
i osoba koja se predstavlja kao sluzbenik
banke hitno zahtijeva podatke o kartici

za provjeru uplate od 100 KM na osnovu
nagrade koju je Zrtva osvojila u banci.

= Smishing, ili tekstualni phishing, deSava se kada se s
nepoznatog broja po3salje SMS ili poruka iz aplikacije za
Caskanje sa primamljivim sadrzajem koji poziva zrtvu da

Nepoznat broj

klikne na odredeni link. Otvaranjem linka primalac ¢esto Hitno, Kliknite ovdje
. . . M . " . https:/ibit.Iy/Exbn:
nevoljno instalira malware, odnosno Stetnu aplikaciju koja

i azurirajte odmah!
moze ukrasti njegove licne podatke s mobilnog uredaja. Ponedeak, Maj 8, 05:50 P

Primjer smishinga

Osoba koja koristi aplikaciju za mobilno
placanje iznenada dobije SMS sa
nepoznatog broja da od sljedeceg dana
viSe nece raditi aplikacija za placanje
instalirana na njegovom mobilnom
uredaju i da odmah instalira novu putem
prilozenog linka na SMS.

Posalji

Razgovori Kontakti
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Osim ovih primjera, postoje i druge prevarne prakse koje imaju isti cilj da zloupotrijebe podatke korisnika kako
bi dobili neovlasteni pristup i izvrsili nezakonite transakcije. Jo$ jedna Cesta praksa prevare je skraceni URL, web
adresa, koja Cesto (iako ne uvijek) maskira zlonamjerni URL namijenjen omogucavanju prevare. Zato je vazno biti
na oprezu. Vazno je znati da su skrac¢eni URL-ovi Cesti ¢ak i kod legitimne upotrebe, na primjer, drustvenih medija
(iako je u takvim slucajevima moguce vidjeti i punu adresu). Ali u slucajevima maliciozne namjere, korisniku je tesko
vidjeti punu URL adresu (skriveni podaci), pa bi koristenje ovih adresa moglo navesti korisnika da posjeti lazne
web stranice. Imajte na umu da uvijek posjecujete legitimne web stranice. Saznajte vise o “sigurnim opcijama”

web stranica.

Vazno je biti oprezan i uvijek se
pridrzavati osnovnih sigurnosnih pravila:

Nikada ne dijelite podatke o svojoj
kartici

Koristite antivirusni softver na
svom pametnom telefonu

Pokrijte tastaturu kada unosite PIN
u POS terminal

Redovno azurirajte svoje aplikacije

Instalirajte samo aplikacije iz
sluzbene online trgovine

Redovno provjeravajte svoje
bankovne izvode i odmah prijavite
sve neuobicajene transakcije vasoj
banci

Zapamtite i ne dijelite
svoje pristupne informacije
(lozinke, PIN, itd.)

Ako koriStenje aplikacije ili drugog
digitalnog nacina plac¢anja ukljucuje
prihvatanje odredbi i uslova,
procitajte ih prije prihvatanja i

Razmislite o koriStenju potvrde u
2 koraka (trenutno vecina vodecih
platformi i aplikacija nudi opciju

verifikacije u 2 koraka)

Budite informirani o opcijama
tokenizacije (koristeci token za
digitalnu identifikaciju) ili osigurajte
svoje transakcije verifikacijom u 2
koraka putem SMS-a

Ne klikajte na sadrzaj iz
neprovjerenih ili sumnjivih izvora

traZite pojasnjenja gdje je potrebno

Nikada nemoijte koristiti uredaje s
hakovanim i/ili ilegalno otklju¢anim
(rooted, JailBreaked, zakrpljenim)

OS ili uredaje koji su koriSteni za
pristup ilegalnim web lokacijama,
kao Sto su stranice za dijeljenje
torenta, jer te stranice Cesto sadrze
zlonamjerni kod koji moze zaraziti
vas uredaj i uciniti ga podloznim
hakovanju i kradi li¢nih podataka.

Ako korisnik pla¢anja koristi aplikaciju za pla¢anje na javnoj mrezi ili nije siguran u sigurnosni nivo mreze za
dijeljenje li¢nih podataka, razmislite o koristenju enkripcije ili koriStenja virtualne privatne mreze (VPN). Ako se
koristi VPN, preporuka je da koristite provjereni VPN koji obi¢no ima pretplatu.
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2.10. Prava potrosaca - korisnika, postupak prigovora i
nadleZne institucije za zastitu prava potrosaca

Koristenje opcija digitalnog plac¢anja Cesto je sigurno, ali sigurnost
ukljucuje usvajanje odgovornih praksi i ponasanja korisnika. Nivo
sigurnosti u procesu koristenja digitalnih placanja proporcionalan je
stepenu odgovornosti korisnika usluga. Uprkos budnosti korisnika
placanja, ponekad se deSavaju prevare i obmane. Ukoliko dode
do ovakvih slucajeva, korisnici plac¢anja treba da budu upoznati sa

okvirom zaStite prava potroSaca i kako ga koristiti.

Klju¢ni zakoni koji reguliSu pravni okvir zastite potro$aca su Zakon o
zastiti prava korisnika finansijskih usluga FBiH, te Zakoni o bankama
RS i FBiH. Ovi zakoni preciziraju prava i obaveze potro$aca u svim
fazama - od pocetne faze promocije i dogovaranja platnih usluga
do zavrsne faze potpisanog ugovora izmedu pruzaoca finansijskih
usluga i korisnika placanja. Zakon takode navodi prava i obaveze
finansijskih institucija u pogledu nivoa potrebne transparentnosti
i sigurnosti informacija. Zakoni propisuju odredbe koje ugovori
o bankarskim uslugama moraju sadrzavati ukljucujuci precizne
obaveze i prava stranaka, detalje usluge, cijenu i trajanje usluga,

nacin obavjestavanja i izmjene ugovora, postupke za raskid ugovora,
zastitu prava i interesa korisnika itd.

Preporucljivo je procitati opSte uslove prije
koristenja bilo koje od opcija digitalnog
plac¢anja (ili bilo kojeg drugog finansijskog
proizvoda ili usluge). Zakoni u BiH propisuju
obaveze finansijskih institucija kada je u pitanju
transparentnost usluga, Sto znaci da svaka
usluga treba biti pojasnjena kroz ugovor, ali i
druge dokumente. Trebalo bi da procitate ugovor
i drugu dokumentaciju. Imate pravo da trazite
pojasnjenje uslova i odredbi. Odredbe koje se
odnose na obaveze ugovornih strana vazne su
za bolje razumijevanje koje obaveze pripadaju
vama, a koje pruzaocu usluge.

20| Vodic za digitalna placanja



Prvo otkrivanje zloupotrebe

Prvi i najvazniji korak je da odmah prijavite svaku zloupotrebu ili greSku vasoj banci (npr. transakciju na vasem

bankovnom izvodu koju niste odobrili, gubitak platne kartice ili narukvice, saznanje da ste instalirali aplikaciju koja

sadrZi zlonamjerni softver, itd. Vazno je pratiti stanje vaseg racuna, provjeriti i pratiti licne podatke.

Banka ¢e poduzeti jednostrane, neophodne korake da zastiti vas

bankovni racun u zavisnosti od vrste izvjestaja. U praksi, to moze

{ =t

ukljucivati blokiranje vase platne kartice ili narukvice, blokiranje

&~ pla¢anja putem mobilnog telefona ili chata, dvostruku provjeru

. Vaga uplata od 99.99 KM ili druga radnja koja se smatra potrebnom u datoj situaciji.

je izvréena na broj
ratuna 444666555111

Ponedjefjak. Maj 9, 23:03 PM

G EIET.

Razgovori Kontakti

Sta ako je pristup usluzi
privremeno obustavljen?

Da biste povratili pristup digitalnim bankarskim uslugama, novoj
platnoj kartici ili narukvici, potrebno je svojoj banci podnijeti
pismeni izvjeStaj/prigovor. Pismeni izvjestaj treba da sadrzi detalje
transakcije (npr. datum, ime subjekta/licno ime, iznos transakcije,
sumnju na zloupotrebu podataka, itd.), zatraziti povrat sredstava
na vas racun (ako je bilo naplata ili povlacenja s vaseg racuna bez
vaseg odobrenja) kao rezultat prijavljene zloupotrebe. Korisnik
treba da vodi evidenciju komunikacije izmedu banke.

U skladu sa zakonskim i podzakonskim aktima, banka ¢e pregledati
ugovor korisnika i provjeriti okolnosti prijave. Banka ¢e obavijestiti
korisnika o poduzetim koracima i izvijestiti o podnesenom
izvjeStaju/prigovoru.

nacina na koji je transakcija izvrSena i da li je postojala autorizacija

v

Odmah prijavite zloupotrebu ili
sumnjivu transakciju banci, ili
gubitak kartice ili narukvice.

N
Vv,

v

Banka ¢e poduzeti
neophodne korake da zastiti
vas bankovni racun.
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2.11. Ombudsmani za bankarski sistem

Ukoliko korisnik nije zadovoljan odgovorom banke ili nije dobio nikakav odgovor u roku od 30 dana od pisanog
prigovora, moze se obratiti ombudsmanu za bankarski sistem u nadleznoj entitetskoj agenciji za bankarstvo.
Vazno je napomenuti da se prigovori ombudsmanu za bankarski sistem mogu podnijeti u roku od Sest mjeseci

od dana prijema odgovora pruzaoca usluge ili od isteka roka od 30 dana koji je propisan za odgovor pruzaoca
usluga. Postupak je besplatan.

Kontakt podaci entitetskih
ombudsmana za bankarski sistem:

v v

Agencija za bankarstvo Federacije BiH Agencija za bankarstvo Republike Srpske
Ombudsman za bankarski sistem Ombudsman za bankarski sistem
Adresa: Zmaja od Bosne 47b, Adresa: Vase Pelagic¢a 11a,
71000 Sarajevo 78000 Banja Luka
E-mail: ombudsmen@fba.ba E-mail: info@abrs.ba
Telefon: 033 569 787 Telefon: 051 224 079

Po prijemu prigovora, u zavisnosti od svakog pojedina¢nog slucaja, ombudsman ¢e analizirati da li je prigovor
opravdan. Ombudsman ¢e izvrsiti uvid u postupanje banke i korisnika, analizirati dostavljenu dokumentaciju koja
pokazuje vremenski okvir razgovora izmedu strana i razmotriti opravdanost prigovora. U zavisnosti od dobijenih
informacija, ombudsman odlucuje da li ¢e otvoriti slu¢aj. Ako ombudsman odluci da ne otvori slucaj, tada ce
savjetovati korisnika da trazi dalje postupanje od druge relevantne institucije. U zavisnosti od situacije, to moze
ukljucivati ponovnu komunikaciju sa pruzaocem finansijskih usluga ili zastitu prava putem sudskog postupka.
Ako ombudsman otvori predmet, vodi postupak po prigovoru i daje preporuku banci. Odluka ombudsmana nije
pravno obavezujuca.

o e st s Towr OALH dBSPAS

"
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Vazno je da prigovor sadrzi potrebne i precizne podatke o transakciji, a uz prigovor treba priloziti odgovarajucu
dokumentaciju.

Prigovor mora sadrZavati:

v

Ime i prezime korisnika

Postansku adresu korisnika i
kontakt telefon/e-mail

Ime i prezime, adresu i kontakt telefon/e-mail
punomocnika korisnika
(u slucaju da se prigovor Salje preko punomocnika)

Poslovni naziv i adresu banke

Detaljne informacije o sporu izmedu stranaka,
kada i gdje se to dogodilo

Svi primjenjivi prilozi

(npr. kopija prethodnog prigovora poslanog
° banci, kopija odgovora banke, kopija ugovora o
bankarskim uslugama, drugi dokumenti povezani
sa sporom kao §to je punomog, itd.)

6 Datum i mjesto vaseg prigovora

° Potpis (u slucaju slanja pisma prigovora)

Preporuke/misljenja ombudsmana nisu obavezujuce (za razliku od sudskih odluka),
ali se mogu koristiti kao argumenti i bitni su u daljim postupcima (bilo kod finansijske
institucije bilo suda), posebno imajuci u vidu da ombudsman za bankarstvo djeluje u
okviru Agencije za bankarstvo kao regulator komercijalnog finansijskog trzista.
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2.12. Posredovanje kao moguénost vansudskog poravnanja

Alternativno, ako se strane slaZu, preporuka moze
ukljucivati pokretanje postupka posredovanja kod
ombudsmana za bankarski sistem kako bi se trazilo
rjeSenje. U cilju rjeSavanja pitanja i zaStite prava, stranke
se mogu dogovoriti da pokrenu postupak posredovanja
kod ombudsmana za bankarski sistem i da na taj nacin

traze rjesenje.

Posredovanje je jedna od mogucnosti vansudskog
poravnanja. Prednost postupka posredovanja je u
tome 3to je fleksibilniji, jednostavniji i jeftiniji od sudskog
postupka. Vazno je istaci da je za pokretanje postupka
neophodna saglasnost obje strane i da se postupak
ne moZe pokrenuti jednostrano. Tokom posredovanja
medijator (ombudsman) ne moze nametati rjesenja, ali
moze olaksati komunikaciju i pruZiti stru¢ne savjete kako

bi pomogao strankama da nadu rjeSenje.

N — NV —V—V—Vv-

Posredovanje je dobrovoljni postupak koji
nije pravno obavezujudi, ali je fleksibilniji i
jeftiniji od sudskog postupka

Stranke zajednicki podnose zahtjev za
pokretanje postupka posredovanja. Nije
moguce podnijeti zahtjev jednostrano

Zahtjev se podnosi u pisanoj formi

Posrednik ne namece rjeSenja, ali ona
mogu pomoci u olakSavanju komunikacije i
savjetima

Sama procedura poredovanja je besplatna

Ukoliko ombudsman nije nadleZan za dati prigovor, moZe
savjetovati korisnika da traZi dalje postupanje kod drugih
relevantnih institucija i koje korake treba da poduzme.

v

S obzirom na to da se digitalna
placanja Cesto vrSe za kupovinu robe i
usluga, sporovi i prigovori se ponekad
ne odnose na pruzaoca digitalnih
usluga, vec na trgovca koji prodaje
robu ili usluge. U takvim slucajevima
primjenjuju se opsSta pravila zastite
potrosaca. U Bosni i Hercegovini
kupovina, online kupovina ili kupovina
na daljinu regulirana je zakonima o
zastiti potroSaca i u nadleznosti je
ombudsmana za zastitu potrosaca
BiH. ViSe o instituciji ombudsmana za
zastitu potroSaca u BiH moZete saznati
na www.ozp.gov.ba. Zalbe se mogu
podnijeti direktno ili putem sluzbene
web stranice.

v

Zastita prava se moZe ostvariti i

putem suda. Pravosudni sistem u BiH,

u zavisnosti od prirode zahtjeva ili
povrede prava, pruza zastitu u razlicitim
postupcima. Korisno je, u slucaju
trazenja zaStite prava preko suda,
konsultovati se i traziti stru¢nu pravnu
pomoc.

@
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Upitnik za Citaoce da procijene svoje znanje

Imajte na umu da je na svako pitanje mogu¢ samo jedan tacan odgovor

a Koja je glavna karakteristika bezgotovinskog placanja?
a) Transakcija se odvija bez fizickog transfera novca
b) Transakcija se odvija kreditnom karticom

) Transakcija se odvija samo za kupovinu putem interneta

o Stvari koje ne moZete uciniti s aplikacijom za mobilno bankarstvo?
a) Provjeriti stanje na racunu
b) Napraviti nalog za placanje

) Potpisati ugovor

e Beskontaktne platne kartice funkcioniSu na osnovu koje tehnologije?
a) NFC
b) DFC
) FNC

G Radi vaSe sigurnosti, izuzetno je vazno da:

a) Zapamtite svoj PIN broj i podijelite ga sa nekim bliskim prijateljima
(za pomoc u slucaju da se ne mozete sjetiti)

b) Zastitite sve svoje podatke, kao i svaki pristup aplikaciji,
od zloupotrebe koristenjem PIN-a ili lozinke i biometrije

¢) Prilikom odabira Sifre ili PIN-a, koristite jednostavne kombinacije brojeva
kako biste aplikaciju ucinili lakSom za koristenje

e Koji su najces¢i primjeri prevare?
a) Vishing
b) Pozivanje

c) Caskanje

e Ako primijetite neuobi€ajenu transakciju, zloupotrebu ili greSku aplikacije za
mobilno placanje, prvo Sto trebate uciniti je da:

a) Redovno aZurirate svoju aplikaciju za mobilno plac¢anje
b) Odmah prijavite svaku zloupotrebu ili greSku vasoj banci dajuci potrebne informacije

) Kontaktirate primaoca transakcije i zatrazite pojasnjenje
6 Koji zakoni reguliSu zaStitu potroSaca finansijskih usluga u entitetima?
a) Zakon o finansijskim institucijama u Federaciji BiH i Republici Srpskoj

b) Zakon o zastiti korisnika finansijskih usluga Federacije BiH i Zakon o bankama Republike Srpske

) Zakon o zastiti potro$aca finansijskih sredstava u Federaciji BiH i Republici Srpskoj
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Koja je uloga ombudsmana za bankarski sistem?

a) Stiti ljudska i radna prava zaposlenih u finansijskim institucijama

b) Stiti prava i interese banaka

¢) Stiti prava i interese korisnika finansijskih usluga i proizvoda

Korisnik finansijskih usluga moZe uputiti pismeni prigovor ombudsmanu za
bankarski sistem u nadleZnoj entitetskoj agenciji za bankarstvo.

a) Ukoliko korisnik nije zadovoljan odgovorom pruzaoca usluge ili
nije dobio nikakav odgovor u roku od 30 dana od pisanog izvjestaja

b) Ako korisnik nema povjerenja u pruzaoca usluga i uopce ne Zeli komunikaciju

) Ako je korisnik za plac¢anje koristio neregulisanu uslugu

Prigovor ombudsmanu za bankarski sistem moZe se podnijeti u roku:
a) dvanaest mjeseci od datuma prijema odgovora pruzaoca usluga
b) devet mjeseci od dana prijema odgovora pruzaoca usluga

) Sest mjeseci od dana prijema odgovora pruzaoca usluga

Koju opciju nudi ombudsman za bankarski sistem kao vansudsko reSenje spora?

a) Posredovanje

b) Pomirenje

) Zastupanje pred sudom

Zakoni (koji propisuju norme o zaStiti potroSaca korisnika finansijskih usluga/proizvoda)
u BiH propisuju obaveze finansijskih institucija kada je u pitanju:

a) Raspon cijena usluga digitalnog plac¢anja

b) Transparentnost usluge i prava i obaveze potrosaca u svim fazama

¢) Koristenje verifikacije u 2 koraka na aplikacijama za mobilno plac¢anje

.
Spisak tacnih odgovora iz upitnika
Pitanje Tacan odgovor Pitanje Tacan odgovor
1 A 7 B
2 C 8 C
3 A 9 A
4 B 10 C
5 A 1 A
6 B 12 B
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Rje€nik osnovnih pojmova korisStenih u Vodicu

) ATM

Bankomat (ATM) je elektronska banka koja omogucava klijentima da zavrSe osnovne transakcije bez pomoci predstavnika
filijale ili blagajnika. Svako ko ima kreditnu ili debitnu karticu moze pristupiti gotovini na vecini bankomata.
) Bankovni racun

Bankovni racun je finansijska usluga/proizvod. To je racun koji vodi banka i koristi se za plac¢anja i depozite. Svaka finansijska
institucija (banka) postavlja uslove za svaku vrstu racuna koji nudi.

) Beskontaktno placanje

Beskontaktne platne kartice omogucavaju vlasniku takve kartice da vrsi placanja na POS terminalima dodirom platne kartice
na beskontaktni POS uredaj. Narukvice za beskontaktno placanje temelje se na istom principu kao i beskontaktne platne
kartice jer sadrze mini kartice koje je potrebno prisloniti na beskontaktne POS terminale za placanje.

) Debitna kartica

‘ Debitna kartica je povezana sa tekucim bankovnim racunom. Sredstva koja su dostupna na racunu trose se debitnom karticom.

) Digitalne finansijske usluge

Finansijske usluge podrzane modernim tehnologijama i koje se nude putem mobilnih telefona, POS uredaja i interneta. Usluge

koje se nude digitalno mogu dramati¢no smanjiti troskove za kupce i pruzaoce usluga.

) Prava zaStite potroSaca finansijskih usluga

Prava zastite potroS$aca finansijskih usluga propisana su nizom zakona i propisa koje donose regulatorne institucije i predstavljaju
pravni okvir za zastitu korisnika finansijskih proizvoda i usluga.

) Finansijska institucija/pruzZalac finansijskih usluga

Finansijska institucija je drustvo koje se bavi pruzanjem finansijskih usluga i proizvoda i finansijskim i monetarnim transakcijama
kao Sto su depoziti, krediti, placanja, investicije i mijenjanje valuta. U Bosni i Hercegovini najcesce finansijske institucije na
trzistu su banke, mikrokreditne organizacije i lizing kompanije.

) Prevara

Prevara je postupak obmane u kojoj je jednu osobu finansijski prevarila druga osoba. Postoji mnogo razlicitih vrsta prevara
u finansijama ili bankarstvu. Neke od najcescih vrsta prevara su prevara s debitnim i kreditnim karticama, krada identiteta,
prevara u digitalnom placanju, prevara u sefovima itd.

) Malware

Malware (skra¢eno od “zlonamjerni softver” (eng. malicious software)) je datoteka ili kod (isporucen preko mreze), osmisljen
tako da poremeti, osteti, ukrade ili dobije neovlasteni pristup racunarskom sistemu.

) Posredovanje

Posredovanje je jedno od moguc¢nosti vansudskog rjeSavanja spora. Prednost postupka posredovanja je Sto je fleksibilniji,
jednostavniji i jeftiniji od sudskog postupka.

) Mobilna aplikacija

Mobilna aplikacija ili app je softverska aplikacija ili racunarski program dizajniran za rad na mobilnom uredaju kao Sto je

pametni telefon, tablet ili pametni sat.

) Mobilno bankarstvo

Mobilno bankarstvo koristi mobilne telefone kao kanal za pruzanje finansijskih usluga. Mobilno bankarstvo podrzava platne
transakcije ukljucujudi transfere novca, tekuce racune, a u nekim slucajevima i otplatu kredita, licno planiranje itd.

) Mobilno placanje

Mobilno placanje je finansijska transakcija izvrSena putem mobilnog uredaja ili drugog prenosnog elektronskog uredaja. To

je finansijski proizvod ili usluga. Mobilno placanje je finansijska usluga i proizvod i moze se koristiti i za slanje novca drugima.
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NFC (komunikacija bliskog polja)

Komunikacija bliskog polja (NFC) je skup komunikacijskih protokola koji omogucava komunikaciju izmedu dva elektronska
uredaja na odredenoj udaljenosti (od 4 cm ili manje).

Ombudsmani za bankarski sistem u Bosni i Hercegovini

Ombudsman za bankarski sistem je institucija osnovana na entitetskom nivou radi promocije i zastite prava i interesa gradana

kao korisnika finansijskih usluga. Postoje razli¢iti mehanizmi za zastitu prava, kao 3to su postupak po prigovoru ili posredovanije.

Odobrenje pla¢anja
Odobrenje placanja je proces koji verifikacijom Cini plac¢anje sigurnijim. Identifikacija korisnika prilikom otvaranja aplikacije
za placanje i odobrenje placanja provode se putem PIN-a ili lozinke koji je poznat samo korisniku, ili putem biometrijskih

podataka korisnika (otisak prsta i/ili skeniranje mreznice).

Lozinka

Lozinka je numericki niz koji se koristi za potvrdivanje identiteta korisnika na racunaru ili drugom elektronskom uredaju.
Phishing

Phishing je prevara kao praksa sajber napada koji se Cesto koristi za kradu korisnickih podataka, ukljucujuci podatke za prijavu
i brojeve kreditnih kartica. Naj¢eS¢a praksa napada je kada je primalac prevaren da klikne na zlonamjerni link.

PIN

Li¢ni identifikacioni broj (PIN) je numericki kod koji se koristi kao mehanizam identifikacije, uglavhom u elektronskim finansijskim
transakcijama. Li¢ni identifikacioni brojevi se obi¢no izdaju u vezi sa platnim karticama, mobilnim bankarstvom, te raznim
oblicima digitalnog plac¢anja i mogu biti potrebni za dovrSetak transakcije.

Uredaj na prodajnom mjestu (POS)

Mali, prenosivi uredaj koji olakSava elektronsku finansijsku transakciju. POS uredaji u odredenim slucajevima mogu posluziti i
kao mjesto bankarskog poslovanja. Ovaj uredaj se koristi u trgovanju i kupovini prilikom bezgotovinskog plac¢anja raznih roba
i usluga. Bududi da su jeftini i lako prenosivi, igraju vaznu ulogu u premoscavanju lokacijskog jaza i omogucavanju pristupa
finansijskim uslugama u ruralnim podru¢jima i podrucjima sa nerazvijenom infrastrukturom.

QR code

Brzi odgovor ili QR kod je dvodimenzionalna verzija barkoda, koja se obi¢no sastoji od crnih i bijelih uzoraka piksela. QR kod
sadrzi odredene informacije (razlicitih tipova) koje softver moze lako procitati. QR kod olakSava provodenje procesa placanja itd.
SMS (usluga kratkih poruka)

Usluga kratkih poruka ili SMS je tehnologija za slanje kratkih tekstualnih poruka izmedu mobilnih telefona. SMS se Cesto
koristi za verifikaciju (koristenje usluga, placanja, itd.).

Vishing

Vishing je praksa prevare, kombinacija 'glasa'i 'phishinga’. To je telefonska prevara ili glasovna poruka dizajnirana da navede
korisnika da podijeli licne podatke.

VPN (Virtual Private Network)

Virtualna privatna mreza ili VPN je Sifrovana veza izmedu uredaja i internet mreze. Glavna svrha VPN-a je uspostavljanje
zasti¢ene mrezne veze prilikom koristenja javnih mreza i pomaze u zastiti prenosa podataka..

Rjecnik osnovnih pojmova | 29



Prijedlog korisnih linkova

Korisni linkovi institucija
Centralna banka Bosne i Hercegovine: www.cbbh.ba

Centralna banka Bosne i Hercegovine - web stranica o finansijskoj edukaciji: fined.cbbh.ba

Agencija za bankarstvo Federacije BiH / Ombudsmani za bankarski sistem:

www.fba.ba; www.fba.ba/bs/ombudsmen-18

www.fba.ba/objection-form/1760

E-mail: ombudsman@fba.ba

Agencija za bankarstvo Republike Srpske / Ombudsmeni za bankarski sistem:

www.abrs.ba; www.abrs.ba/lat/ombdsman/c90;

E-mail: info@abrs.ba

Pratite nas:

www.cbbh.ba
Twitter: @CBBiH

YouTube kanal: Centralna banka Bosne i Hercegovine

Facebook: www.facebook.com/CentralnaBankaBiH

LinkedIn: www.linkedin.com/company/cbbih

Centralna banka Bosne i Hercegovine

Sluzba za odnose sa javnoscu
pr@cbbh.ba
contact@cbbh.ba

+387(33) 278 123

+387(33) 201 517

v

Svjetska banka

E-mail: bih@worldbank.org
Telefon: +387 (33) 251 500

Web: www.worldbank.org/en/country/bosniaandherzegovina

Facebook: @WorldBankBiH
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